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tAGUAS CO
LOS FRAUD

Se conoce como FRAUDE
CIBERNETICO a agquellas
estafas que utilizan la red

para realizar transacciones
ilicitas, aprovechando el
desconocimiento o poco
cuidado de las personas
que utilizan los servicios

financieros en linea.

Si caes en la trampa, con tus
créditos a tu nombre, realizar
Para que no te sorprendan,

N .‘ft ¥ *
T |
L%
‘i.
"

7
SIS S
"'\-. i 9

datos pueden hacer compras o solicitar
transferencias y hasta vaciar tus cuentas.
te damos a conocer algunos ejemplos:

Correo basura o SPAM. Te
invita a visitar una pagina o
descargar algun archivo; por lo
general es un virus que roba la
informacion de tu dispositivo

Smishing. Es un mensaje SMS a tu
teléfono movil con la finalidad de
que visites una pagina web
fraudulenta y asi obtener tu
informacion bancaria para realizar
transacciones en tu nombre.

Phishing. E| defraudador se

hace pasar por una institucion
financiera; con un Mmensaje te
indica un supuesto error en tu

cuenta bancaria, v al ingresar tus

datos, obtienen tu informacion
confidencial como: numero de
tarjeta, clave, datos de cuentas
bancarias, contrasenas, etc.

Pharming. Consiste en
redirigirte a una pagina de
internet falsa para robar tu
informacion. Suelen mostrar
leyendas similares a:
iFelicidades, eres el visitante
un millén, haz clic aqui para
reclamar tu premio!

Tambien existe el Vishing telefonico, en donde los delincuentes simulan
ser empleados de alguna institucion para roborar tu informacion.

¢Como evitarlo?

e Jamas entregues tus datos por correo electrénico.
» Las empresas y bancos NUNCA te van a solicitar tus datos por

teléfono o internet.

* No des clic a paginas sospechosas o respondas mensajes sobre un

supuesto premio.
» Verifica que el sitio en el que

navegas cuente con el protocolo de

seguridad "https:/f" v un candado cerrado en la barra de direcciones.
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